Polityka prywatnosci Katolickiej Szkoly Podstawowej w Trzciance
w zakresie ochrony danych osobowych

W dazeniu do zapewnienia wysokiego poziomu ochrony przetwarzanych danych osobowych,
w tym zabezpieczenia danych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych w Katolickiej
Szkole Podstawowej w Trzciance okresla sie Polityke prywatnosci Katolickiej Szkoty Podsta-
wowej w Trzciance w zakresie ochrony danych osobowych.

Dane osobowe oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfiko-
wania osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fi-
zyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci
na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokali-
zacji, identyfikator internetowy lub jeden badz kilka szczegblnych czynnikow okreslajacych fi-
zyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsa-
mos$¢ osoby fizycznej.

Srodowiskiem przetwarzania danych jest placowka oswiatowa, w imieniu ktorej obowiazki ad-
ministratora danych osobowych wykonuje dyrektor szkoty. Na nim spoczywa odpowiedzialno$¢
za przetwarzane dane, bez wzgledu na to, kto faktycznie nimi administruje i kto je przetwarza.
Podstawowym obowigzkiem administratora jest dbanie o to, aby przetwarzanie danych odbywa-
to si¢ zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolnym rozporzgdzeniem o ochronie danych) i aby moc to wykazac.

. Administratorem szkolnych danych wskazanych w zgodzie na przetwarzanie danych osobo-
wych jest Katolicka Szkota Podstawowa w Trzciance reprezentowana przez dyrektora szkoty
Z siedzibg przy ul. Spokojnej 2 w Trzciance (kod pocztowy: 64-980), tel. 67 216 22 56, adres
e-mailowy: katolik.trzcianka@gmail.com.

Przetwarzanie danych osobowych moze by¢ realizowane po spetnieniu jednego z warunkow
okreslonych w art. 6 ogdlnego rozporzadzenia o ochronie danych.

Niniejsza polityka prywatno$ci w zakresie ochrony danych osobowych obejmuje wszystkie pro-
cesy 1 czynnoS$ci przetwarzania danych osobowych w szkole 1 odnosi si¢ do zabezpieczenia da-
nych osobowych przetwarzanych zaro6wno w formie papierowej, jak i przy wykorzystaniu sys-
temow teleinformatycznych.

Przetwarzanie danych osobowych stanowi operacje¢ lub zestaw operacji wykonywanych na da-
nych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub niezauto-
matyzowany, taka jak ich zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywa-
nie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie.

Dyrektor Katolickiej Szkoty Podstawowej jako administrator zobowigzany jest do zabezpiecze-
nia przetwarzanych danych osobowych poprzez podjecie srodkow technicznych i organizacyj-
nych odpowiadajacych ryzyku naruszenia praw lub wolnosci osob fizycznych, z uwzglednie-
niem wiedzy technicznej, kosztow wdrozenia oraz charakteru, zakresu, kontekstu i celow prze-
twarzania.

Administrator danych:

1) nie ma konieczno$ci wyznaczenia inspektora ochrony danych w przypadku szkoty prowa-
dzonej przez podmiot niepubliczny, zgodnie z art. 37 ogdlnego rozporzadzenia o ochronie
danych i art. 9 ustawy o ochronie danych osobowych,

2) ma wdraza¢ odpowiednie i skuteczne $rodki techniczne i organizacyjne:

a) maja one zapewnia¢ najwyzszy znany i mozliwy w chwili przetwarzania danych po-
ziom ochrony,
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b) nie moze by¢ to czynnos¢ jednorazowa, srodki te sg w razie potrzeby poddawane
przegladom i uaktualniane,

c) dokonuje tego, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o ré6znym prawdopodo-
bienstwie 1 wadze zagrozenia,

d) jezeli jest to proporcjonalne w stosunku do czynno$ci przetwarzania, srodki te obej-
muja wdrozenie przez administratora odpowiedniej polityki ochrony danych,

prowadzi komunikacje¢ z podmiotem danych i przekazuje mu informacje w sposob zwie-

zty, przejrzysty, zrozumiaty i tatwo dostepny,

utatwia podmiotom danych wykonywanie ich praw,

nieodptatnie udziela podmiotom danych informacji, réwniez na ich zadanie, czas

na udzielenie informacji wynosi maksymalnie miesiac,

weryfikuje tozsamos$¢ 0os6b wnoszacych zadania udzielenia informacji,

potwierdza, czy przetwarzane sa dane osobowe dotyczace danej osoby fizycznej, a jezeli

to nastepuje, udziela informacji wskazanych ogoélnym rozporzadzeniem o ochronie da-

nych,

utatwia osobie, ktorej dane dotycza, wykonywanie jej praw z art. 15-22 ogdlnego rozpo-

rzadzenia o ochronie danych,

informuje osobe, ktorej dane dotycza, o dziataniach, jakie podjat, w zwiazku z jej zada-

niami opartymi na art. 15-22 ogdlnego rozporzadzenia o ochronie danych,

uzasadnia odrzucenie zadania osoby, ktorej dane dotycza, i poucza ja o prawie skargi,

umozliwia dostep do jej danych osobie, ktorej one dotycza,

dokonuje sprostowania i uzupetniania danych,

usuwa dane,

ogranicza przetwarzanie danych,

powiadamia o sprostowaniu lub usunieciu danych osobowych badZ o ograniczeniu ich

przetwarzania,

dokonuje przenoszenia danych.

10. Do obowiazkéw administratora danych naleza:

1)

2)
3)

4)
5)
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poddawanie przegladom i uaktualnianie stosowanych technicznych i organizacyjnych
srodkoéw ochrony danych osobowych,

wdrozenie przez administratora danych odpowiednich polityk ochrony,

stosowanie przez administratora danych zatwierdzonych kodeksow postepowania lub za-
twierdzonego mechanizmu certyfikaciji,

wydawanie upowaznien do przetwarzania danych osobowych,

prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych,
ewidencjonowanie o§wiadczen oséb upowaznionych o zaznajomieniu si¢ z zasadami za-
chowania bezpieczenstwa danych,

okreslanie potrzeb w zakresie stosowanych w Szkole zabezpieczen, zatwierdzanie roz-
wigzan i nadzorowanie prawidtowosci ich wdrozenia,

podnoszenie $wiadomosci i kwalifikacji 0sob przetwarzajacych dane osobowe w szkole.

11. Administrator danych — dyrektor szkoly, moze wyznaczy¢ pracownika administracyjnego,

ktory

bedzie dbat o dokumentacje zwigzang z danymi i bedzie podlegat dyrektorowi szkoty.

12. Osobom udostepniajacym dane osobowe szkole przystuguje prawo dostepu do tresci danych

oraz i

ch sprostowania, usunig¢cia lub ograniczenia przetwarzania, a takze prawo sprzeciwu, za-

zadania zaprzestania przetwarzania i przenoszenia danych, jak réwniez prawo do cofnigcia zgo-
dy w dowolnym momencie oraz prawo do wniesienia skargi do organu nadzorczego, tj. Prezesa
Urzedu Ochrony Danych Osobowych.

13. Dane

udostgpnione przez 0S0by nie bedg podlegaly profilowaniu. Jest ono dopuszczalne tylko

w wyniku obowiazku profilowania podyktowanego prawem zewnetrznym.
14. Administrator danych nie ma zamiaru przekazywac¢ danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowe;.



15. Dane osobowe beda przechowywane przez okres okreslony prawem zewnetrznym.
16. W przypadku Katolickiej Szkoty Podstawowej w Trzciance wymienia si¢ nastgpujace zbiory
danych osobowych:

1) dokumentacja nauczania prowadzona przez sekretariat szkolny — dane pracownicze,
dane dzieci i ich rodzicow, dane kontrahentéw, dane finansowo-ksiegowe, rejestr kore-
spondencji, dane osdb ubiegajgcych si¢ o prace,

2) dokumentacja nauczania prowadzona przez wychowawcow Kklas,

3) dokumentacja nauczania prowadzona przez nauczycieli,

4) dokumentacja prowadzona w gabinecie profilaktyki zdrowotnej przez pielegniarke
szkolna,

5) dokumentacja nauczania prowadzona przez dostawce dziennika elektronicznego Uonet+
firme Vulcan Sp. z 0.0., ul. Wolowska 6, 51-116 Wroctaw, tel. 71 757 29 29, pod adre-
sem strony internetowej https://uonetplus.vulcan.net.pl/powiatczarnkowskotrzcianecki,

6) zbior danych dotyczacych zycia szkoty prowadzony w witrynie szkolnej obecnej pod ad-
resem internetowym http://www.katolik.trzcianka.com.pl,

7) zbioér danych dotyczacych zycia szkoty prowadzony na szkolnym koncie Facebooka
obecnym pod adresem internetowym
https://www.facebook.com/katolik.trzcianka/?ref=hl,

8) zbidr danych nauczycieli i pozostatych pracownikow szkoty prowadzony przez pracow-
nika stuzby BHP,

9) zbidr danych dokumentacji nauczania odnoszacy si¢ do uczniow i nauczycieli tworzony
w ramach Systemu Informacji Oswiatowe;j,

10) zbior danych dokumentacji nauczania odnoszacy si¢ do uczniéw i nauczycieli tworzony
przez wydziat o§wiaty jednostki samorzadu terytorialnego,

11) zbior danych dokumentacji nauczania odnoszacy si¢ do uczniéw i nauczycieli tworzony
przez Ministerstwo Edukacji Narodowej,

12) zbior danych dokumentacji nauczania odnoszacy si¢ do uczniéw i nauczycieli tworzony
przez Kuratorium O$wiaty w Poznaniu,

13) zbiory danych odnoszgce si¢ do ucznidw i nauczycieli tworzony przez operatoréow wy-
cieczkowych w ramach organizacji wyjazdow szkolnych (np. wycieczki szkolne, zielone
szkoty),

14) zbiory danych odnoszace si¢ do uczniéw i nauczycieli tworzony przez ubezpieczycieli,

15) zbiory danych odnoszace si¢ do uczniéw i nauczycieli tworzony przez zewnetrzne pod-
mioty szkoleniowe,

16) zbior danych odnoszacy si¢ do ucznidw i nauczycieli tworzony przez wizyjny monito-
ring szkolny realizowany w celach bezpieczenstwa.

17. Pracownik upowazniony do przetwarzania danych osobowych:

1) chroni prawo do prywatnosci osob fizycznych powierzajacych szkole swoje dane oso-
bowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi
w polityce prywatnosci Katolickiej Szkoty Podstawowej w Trzciance w zakresie ochro-
ny danych osobowych,

2) zapoznaje si¢ zasadami okreslonymi w polityce prywatnosci i sklada oswiadczenie
0 znajomosci tych przepisow, zgodnie z przyjetym wzorem o$wiadczenia 0 zachowaniu
poufnosci i zapoznaniu si¢ z przepisami o ochronie danych osobowych,

3) zostaje upowazniony przez administratora danych osobowych — dyrektora szkoty,
do przetwarzania danych osobowych w Katolickiej Szkole Podstawowej zgromadzonych
w formie tradycyjnej oraz w systemach informatycznych w celach zwigzanych z wyko-
nywaniem obowigzkéw na stanowisku pracownika szkoty, zgodnie z przyjetym wzorem
upowaznienia do przetwarzania danych osobowych,

4) za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania
lub przechowywanie ich w sposob niezapewniajacy ochrony interesdéw o0sob, ktorych te



dane dotycza, ponosi odpowiedzialnos¢ karna, wynikajaca z przepisow ustawy o ochro-
nie danych osobowych lub pracownicza na zasadach okreslonych w kodeksie pracy.
18. W szkole pracownik przetwarza dane osobowe za pomocg przyjetych systemoéw informatycz-
nych, w zwigzku z czym przestrzega si¢ nast¢pujgce Wytyczne:

1) Przetwarza¢ dane osobowe w systemach informatycznych moze wylgcznie osoba posia-
dajaca pisemne upowaznienie do przetwarzania danych osobowych w szkole.

2) Za tworzenie, modyfikacj¢ i nadawanie uprawnien kontom uzytkownikow odpowiada
administrator danych — dyrektor szkoty.

3) Usuwanie kont stosowane jest wylagcznie w uzasadnionych przypadkach, standardowo,
przy ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji
w celu zachowania historii jego aktywnosci.

4) Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowa-
nia tajemnicy w zakresie tych danych oraz sposobow ich zabezpieczenia. Obowiazek ten
istnieje rdwniez po ustaniu stosunku pracy, co jest rownoznaczne z cofnigciem upraw-
nien do przetwarzania danych osobowych.

5) Oprogramowanie wykorzystywane do przetwarzania danych posiada wilasny system
kont (zabezpieczonych hastami) i uprawnien. Zmiana hasla jest wymuszona automa-
tycznie przez system.

6) System informatyczny stuzacy do przetwarzania danych osobowych posiada mechani-
zmy pozwalajace na odnotowanie faktu wykonania operacji na danych przez dang
uprawniong osobe.

7) W celu wykonywania pracy w systemie informatycznym uzytkownik loguje si¢ do sys-
temu przetwarzania danych za pomoca identyfikatora i hasta.

8) W sytuacji tymczasowego zaprzestania pracy na skutek nieobecno$ci przy stanowisku
komputerowym nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu infor-
matycznego poprzez wylogowanie si¢ z sytemu.

9) W sytuacji gdy wglad w wy$wietlane na monitorze dane moze mie¢ nieuprawniona 0so-
ba nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obroci¢ monitor
W sposob uniemozliwiajacy wglad w wyswietlang tresc.

10) Uzytkownik wyrejestrowuje si¢ z systemu informatycznego przed wylaczeniem stacji
komputerowej poprzez zamknigcie programu przetwarzajacego dane.

11) Pracownik korzystajacy z systemu informatycznego zobowiazany jest do powiadomienia
administratora danych osobowych w razie:

a) podejrzenia naruszenia bezpieczenstwa systemu,

b) braku mozliwosci zalogowania si¢ uzytkownika na jego konto,

c) stwierdzenia fizycznej ingerencji w przetwarzana dane,

d) stwierdzenia uzytkowania narzedzia programowego lub sprzgtowego niezgodnie
z ich przeznaczeniem.

12) Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego przetwa-
rzajacego dane osobowe mogg by¢ wykonywane wytacznie przez pracownikow szkoty
lub przez upowaznionych przedstawicieli wykonawcow. Prace te powinny uwzgledniaé
wymagany poziom zabezpieczenia tych danych przed dostepem do nich oséb nieupo-
waznionych. Przed rozpoczeciem tych prac przez osoby niebedace pracownikami szkoty
nalezy dokona¢ potwierdzenia tozsamosci tychze osob.

13) Wszelkie wydruki z systemow informatycznych zawierajace dane osobowe przechowy-
wane s3 w miejscu uniemozliwiajacym ich odczyt przez osoby nieuprawnione, w za-
mknigtych szafach lub pomieszczeniach i po uptywie ich przydatnosci sg niszczone przy
uzyciu niszczarek W Sposob uniemozliwiajacy ich odczytanie.

14) Niszczenie zapisOw na nosnikach danych powinno odbywac si¢ poprzez wymazywanie
informacji oraz formatowanie no$nika.

15) Uszkodzone noéniki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢ w nisz-
Czarce.
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Pomieszczenia, w ktorych przetwarzane sa dane osobowe, pozostajag zawsze pod bezposrednim
nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie pomieszczenia musi
by¢ poprzedzone przeniesieniem danych osobowych do odpowiednio zabezpieczonego miejsca.
Przy planowanej dhluzszej nieobecnosci pracownika pomieszczenie winno by¢ zamknigte
na klucz.

Klucze do szaf, w ktorych przechowywane sg dane 0sobowe, majg jedynie pracownicy upowaz-
nieni do przetwarzania danych osobowych, w zakresie zgodnym z kategorig danych.
Korzystanie ze zbiorow danych osobowych przez osoby niezatrudnione w szkole powinno od-
bywac si¢ po uzyskaniu upowaznienia lub skonsultowane z administratorem danych, w przy-
padku pracownikéw upowaznionych do przetwarzania tych danych — na podstawie ogolnie
obowigzujacych przepiséw.

Dane sg przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotycza (,,zgodno$¢ z prawem, rzetelnos¢ i przejrzystosc™).

Dane s3 zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami (,,ograniczenie celu”).

Gromadzenie danych odbywa si¢ adekwatnie, stosownie oraz w sposob ograniczony do tego,
co niezbedne do celow, w ktorych sg przetwarzane (,,minimalizacja danych”).

Dane sg prawidtowe 1 w razie potrzeby uaktualniane. Podejmuje si¢ wszelkie rozsadne dziata-
nia, aby dane osobowe, ktore sa nieprawidtowe w swietle celow ich przetwarzania, zostaly nie-
zwlocznie usuni¢te lub sprostowane (,,prawidtowos¢”).

Dane sg przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbgdne do celéw, w ktorych dane te sg przetwarzane. Da-
ne osobowe mozna przechowywac przez okres dtuzszy, o ile beda one przetwarzane wylgcznie
do celow archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych
lub do celow statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpo-
wiednie $rodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia
W celu ochrony praw i1 wolnosci 0sob, ktorych dane dotyczg (,,ograniczenie przechowywania™).
Dane sg przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypad-
kowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw technicznych
lub organizacyjnych (,,integralnos$¢ i poufnosc”).

Administrator danych jest odpowiedzialny za przestrzeganie przepisdéw dotyczacych zasad prze-
twarzania danych musi by¢ w stanie wykazac ich przestrzeganie (,,rozliczalno$c”).
Przetwarzanie danych zwyktych posiada podstawe prawna.

Przetwarzanie szczego6lnych kategorii danych osobowych posiada podstawe prawna.

Jezeli dane przetwarzane sa na podstawie zgody administrator danych jest w stanie wykazac,
ze osoba ktorej dane dotycza wyrazita zgode na przetwarzanie danych.

Jezeli dane przetwarzane sa na podstawie zgody, a zgoda jest wyrazana w pisemnym oswiad-
czeniu, przedstawia si¢ ja w sposob pozwalajacy wyraznie odroznié¢ jg od pozostatych kwestii,
w zrozumialej i tatwo dostgpnej formie, jasnym i prostym jezykiem.

Jezeli dane przetwarzane s3 na podstawie zgody, wyrazona zgoda jest tatwa do wycofania.
Jezeli dane przetwarzane sa na podstawie zgody, osoba, ktéra zgode ma wyrazic, jest informo-
wana o prawie jej wycofania w kazdej chwili przed jej wyrazeniem.

Jezeli dane przetwarzane sg na podstawie zgody, od zgody na przetwarzanie danych nie jest
uzaleznione wykonanie umowy, w tym §wiadczenie ustugi, jesli przetwarzanie danych osobo-
wych nie jest niezbedne do wykonania tej umowy.

W przypadku osob niepetnoletnich zgode na przetwarzanie danych wyraza lub aprobuje osoba
sprawujaca wladze rodzicielska lub opieke nad dzieckiem oraz wylacznie w zakresie wyrazonej
zgody.

Administrator danych, uwzglgdniajac dostgpng technologi¢, podejmuje rozsadne starania,
by zweryfikowa¢, czy osoba sprawujgca wtadze rodzicielskg lub opieke nad dzieckiem wyrazita
zgode lub j3 zaaprobowata.
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Informacje podawane w obowigzku informacyjnym oraz komunikacja w sprawach art. 15-22
ogolnego rozporzadzenia o danych osobowych udzielane sg w zwiezlej, przejrzystej, zrozumia-
tej 1 tatwo dostepnej formie. Informacji udziela si¢ na pismie, w tym w stosownych przypadkach
elektronicznie lub w inny sposob (np. ustnie).

Administrator ulatwia osobie, ktorej dane dotycza, uzyskanie wszelkich informacji w przedmio-
cie przetwarzanych danych.

Administrator bez zbednej zwloki, a w kazdym razie w terminie miesigca od otrzymania zada-
nia, udziela osobie, ktorej dane dotycza, informacji o dziataniach podjetych w zwigzku z zada-
niem na podstawie art. 15-22 ogo6lnego rozporzadzenia o danych osobowych.

Jezeli wystepuje przedtuzenie terminu do spetienia zagdan osoby, ktorej dane dotycza w ramach
art. 15-22 ogolnego rozporzadzenia o danych osobowych, wystepuje to z uwagi na skompliko-
wany charakter zgdania lub liczb¢ zadan, czas udzielenia informacji jest jednak nie dtuzszy
niz dalsze dwa miesiace.

Obowigzek informacyjny oraz wykonywanie praw przystugujacych osobie, ktorej dane dotycza
w ramach art. 15-22 ogolnego rozporzadzenia o danych osobowych, odbywa si¢ bez pobierania
opfat.

Odmoéwienie podjecia dziatah w zwigzku z zadaniem na podstawie art. 15-22 ogblnego rozpo-
rzadzenia o danych osobowych lub pobieranie rozsadnej optaty nastepuje, jezeli Zadania osoby
s3 nadmierne lub ewidentnie nieuzasadnione w szczegdlnosci ze wzglgdu na swdj ustawiczny
charakter.

Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby sktadajacej zadanie
w zakresie art. 15-22 ogblnego rozporzadzenia o danych osobowych, zada dodatkowych infor-
macji niezbednych do potwierdzenia tozsamosci.

W ramach weryfikacji dopetnienia obowigzku informacyjnego w przypadku gromadzenia da-
nych od osoby, ktorej dane dotyczg, oraz z innych zrodet, przyjmuje si¢ nastepujgce Wymogi
podlegajace zasadzie rozliczalno$ci zgodnie z ogdlnym rozporzadzeniem o danych osobowych:

1) okreslenie wiasnej tozsamosci i danych kontaktowych oraz, gdy ma to zastosowanie,
okreslenie tozsamosci i danych kontaktowych swojego przedstawiciela,

2) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych,

3) cele przetwarzania danych osobowych oraz podstawa prawna przetwarzania,

4) okreslenie prawnie uzasadnionych interesow realizowanych przez administratora
lub przez strong trzecia,

5) okreslenie informacji o odbiorcach danych osobowych lub o kategoriach odbiorcow, je-
zeli istnieja,

6) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez komisje¢ odpowiedniego stopnia ochrony lub w przypadku przekaza-
nia, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi, wzmianke o odpo-
wiednich lub wlasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii da-
nych lub o miejscu udostepnienia danych,

7) wskazanie okresu, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to
mozliwe, okreslenie kryteriow ustalania tego okresu,

8) rozpowszechnianie przez administratora informacji o prawie do zadania od administrato-
ra dostgpu do danych osobowych dotyczacych osoby, ktorej dane dotycza, ich sprosto-
wania, usuni¢cia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu
wobec przetwarzania, a takze o prawie do przenoszenia danych,

9) okreslenie, jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust.
2 lit. a) — informacji o prawie do cofnigcia zgody w dowolnym momencie bez wptywu
na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem,

10) podawanie informacji o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych,



11) podawanie informacji, czy podanie danych osobowych jest wymogiem ustawowym

lub umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest
zobowigzana do ich podania i jakie sa ewentualne konsekwencje niepodania danych,

12) okreslenie kwestii tego, ze jezeli administrator planuje dalej przetwarza¢ dane osobowe

w celu innym niz cel, w ktorym dane osobowe zostaty zebrane, przed takim dalszym
przetwarzaniem informuje on osobe, ktorej dane dotyczg, o tym innym celu oraz udziela

jej wszelkich innych stosownych informacji.

46. W szkole sg realizowane prawa dotyczace ochrony danych:

1)
2)

3)
4)

5)
6)

7)

8)

9)

prawo dostepu do danych przystugujacego osobie, ktorej dane dotycza, w tym wydawa-
nie kopii danych,

prawo do usunigcia danych (prawo do bycia zapomnianym) i W zgodzie z prawem ze-
wnetrznym,

prawo do ograniczenia przetwarzania danych,

obowigzek powiadomienia o sprostowaniu lub usuni¢ciu danych osobowych lub o ogra-
niczeniu przetwarzania,

prawo do przenoszenia danych,

mozliwos¢ wniesienia sprzeciwu przez osobe, ktorej dane dotyczg — z przyczyn zwig-
zanych z jej szczegdlng sytuacjag — wobec przetwarzania dotyczacych jej danych 0so-
bowych opartego na art. 6 ust. 1 lit. e ogdlnego rozporzadzenia o danych osobowych
(wykonanie zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej) lub f (prawnie usprawiedliwiony cel administratora danych lub stro-
ny trzeciej), w tym profilowania na podstawie tych przepisow,

poinformowanie osoby, ktorej dane dotyczg, najpozniej przy okazji pierwszego kontak-
tu, w sposob jasny i odrebny od wszelkich innych informacji o mozliwosci wniesienia
sprzeciwu,

niepodejmowanie decyzji wzglgdem osoby, ktorej dane dotycza, ktdra opiera si¢ wy-
tacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, 0 ile jest to dopusz-
czalne, i wywotuje wobec tej osoby skutki prawne lub w podobny sposob istotnie na nig
wplywa,

jezeli profilowanie jest dopuszczalne, administrator danych wdraza wtasciwe $rodki
ochrony praw, wolnosci 1 prawnie uzasadnionych interesow osoby, ktorej dane dotycza,
a co najmniej prawa do uzyskania interwencji ludzkiej ze strony administratora, do wy-
razenia wlasnego stanowiska i do zakwestionowania tej decyzji,

10) niepoddawanie profilowaniu danych szczegodlnej kategorii, chyba ze osoba, ktorej dane

dotycza wyrazita zgode lub przetwarzanie jest niezbedne ze wzgledow zwigzanych
Zz waznym interesem publicznym, i istnieja wtasciwe Srodki ochrony praw, wolnosci
I prawnie uzasadnionych interesow osoby, ktorej dane dotycza.

47. W szkole uwzglednia si¢ ochrong danych w fazie projektowania oraz domysing ochrong danych
z uwzglednieniem nastgpujacych wytycznych:

1)
2)
3)

4)

uwzglednianie ochrony danych w fazie projektowania,

domyslna ochrona danych (np. pseudonimizacja),

korzystanie przez administratora danych z uslug podmiotow przetwarzajacych zapew-
niajacych wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych w celu spetniania wymogoéw co do przetwarzania zgodnie z ogolnym
rozporzadzeniem o danych osobowych oraz realizowanie ochrony praw osob, ktorych
dane dotycza,

niekorzystanie przez podmiot przetwarzajacy z ustug innego podmiotu przetwarzajacego
bez uprzedniej szczegdlowej lub ogdlnej pisemnej zgody administratora.

48. W szkole w trakcie zawierania umoéw dotyczacych przetwarzania i przechowywania danych
osobowych dba si¢ o nastgpujace elementy umowy 0 powierzeniu przetwarzania i przechowy-
wania danych:

1)

przedmiot i czas trwania przetwarzania i przechowywania,
7



49.

50.

51.

52,

53.

2) charakter i cel przetwarzania,

3) rodzaj danych osobowych oraz kategorie 0sob, ktorych dane dotycza,

4) obowigzki i prawa administratora danych,

5) wskazanie, ze przetwarzanie danych odbywa si¢ wytacznie na udokumentowane polece-
nie administratora,

6) zapewnienie, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
si¢ do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigz-
kowi zachowania tajemnicy,

7) realizowanie srodkow bezpieczenstwa danych, zgodnie z art. 32 ogoélnego rozporzadze-
nia o danych osobowych,

8) zobowigzanie podmiotu przetwarzajagcego do przestrzegania warunkoéw Kkorzystania
Z ustug innego podmiotu przetwarzajgcego,

9) pomoc administratorowi danych poprzez odpowiednie $rodki techniczne i organizacyjne
w celu wywigzania si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane doty-
cza,

10) pomoc administratorowi danych w wywigzaniu si¢ z obowigzku zapewnienia bezpie-
czenstwa danych, zglaszania naruszen ochrony danych osobowych organowi nadzor-
czemu, zawiadomienia osoby, ktorej dane dotycza, 0 naruszeniu ochrony danych oso-
bowych, oceny skutkow przetwarzania, uprzednich konsultacji, zgodnie z art. 32-36
og6lnego rozporzadzenia o ochronie danych osobowych,

11) zobowigzanie do usunigcia lub zwrotu administratorowi danych wszelkich danych oso-
bowe oraz usunigcie wszelkich ich istniejgcych kopii, chyba ze prawo Unii Europejskiej
lub prawo panstwa czlonkowskiego nakazuja przechowywanie danych osobowych,

12) zobowigzanie do udostepnienia administratorowi danych wszelkich informacji niezbed-
nych do wykazania spetnienia obowigzkow okreslonych w artykule 28 ogdlnego rozpo-
rzadzenia o danych osobowych oraz umozliwienie administratorowi danych lub audyto-
rowli upowaznionemu przez administratora danych przeprowadzanie audytow, w tym in-
spekcji, 1 przyczynianie si¢ do nich.

Przy okreslaniu minimalnych wymogow, ktore powinien spelni¢ podmiot przetwarzajacy dane,
nalezy bra¢ pod uwage charakter, skalg¢ 1 zakres przetwarzania oraz, jesli to konieczne,
uwzglednia¢ wyniki szacowania ryzyka przeprowadzone w szkole w tym zakresie.

Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie pisemnej umowy
lub porozumienia, ktére wyraznie okreslaja charakter i cel przetwarzania, przedmiot i czas
trwania przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza,
oraz obowiazki i prawa administratora i podmiotu przetwarzajacego.

Dokumentacja, na podstawie ktorej nastgpuje powierzenie danych, musi mie¢ forme¢ pisemnag
Dopuszcza si¢ prowadzenie tej dokumentacji w formie elektronicznej.

Dokumentacja, na podstawie ktorej nastgpuje powierzenie danych, musi gwarantowa¢ Admini-
stratorowi realizacje¢ zadan wynikajacych z zapiséw art. 28 ogolnego rozporzadzenia o ochronie
danych, w tym w szczegdlnosci:

1) mozliwo$¢ egzekwowania wskazanych w dokumentacji obowigzkéw podmiotu przetwa-
rzajacego,

2) mozliwos¢ przeprowadzanie kontroli/audytow w zakresie realizacji umowy powierzenia,

3) mozliwosci weryfikacji, czy powierzone dane nie zostaly przekazane innemu podmio-
towl1 przez przetwarzajacego bez zgody (,,podpowierzenie danych”).

Przetwarzanie odbywa si¢ z upowaznienia administratora lub podmiotu przetwarzajacego,
CO oznacza, ze podmiot przetwarzajacy oraz kazda osoba dziatajaca z upowaznienia administra-
tora lub podmiotu przetwarzajacego i majaca dostep do danych osobowych przetwarzaja je wy-
tacznie na polecenie administratora, chyba ze wymaga tego prawo Unii Europejskiej lub prawo
panstwa czlonkowskiego.



54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

Rejestrowanie czynnosci przetwarzania prowadzona W formie pisemnej, w tym elektronicznej,
rejestru czynnosci przetwarzania danych osobowych nie dotyczy podmiotu zatrudniajacego
mniej niz 250 osob, zgodnie z art. 30 ust. 5 ogdlnego rozporzadzenia o danych osobowych.
Administrator lub podmiot przetwarzajacy (ewentualnie przedstawiciel) wspotpracuje z orga-
nem nadzorczym w ramach wykonywania przez niego swoich zadan, tj. z Prezesem Urzedu
Ochrony Danych Osobowych.
Dbajac o bezpieczenstwo danych osobowych, administrator i podmiot przetwarzajacy wdrazaja
odpowiednie §rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowia-
dajacy ryzyku uwzgledniajac stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres,
kontekst i1 cel przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia. Uwzglednienie w szczeg6lnosci ryzyka
wigzacego si¢ z przetwarzaniem (szacowanie ryzyka), w szczegolnosci wynikajace z:
1) przypadkowego lub niezgodnego z prawem zniszczenia,
2) utraty, modyfikacji, nieuprawnionego ujawnienia,
3) nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny spos6b przetwarzanych.
W trakcie procesu zarzadzania ryzykiem przeprowadzana jest identyfikacja zagrozen bezpie-
czenstwa danych osobowych oraz okreslane sa podatnos$ci i skutki wystapienia tych zagrozen
oraz kategoryzacja danych i czynnos$ci przetwarzania pod katem ryzyka, ktore przedstawiaja.
W ramach procesu zarzadzania ryzykiem przeprowadzana jest:
1) analiza ryzyka dla czynno$ci przetwarzania danych lub ich kategorii,
2) ocena skutkow dla ochrony danych objetych wysokim ryzykiem naruszenia praw i wol-
nosci osob.
Uzyskane, w ramach procesu analizy ryzyka, wyniki sg podstawa do dalszego postgpowania
ze zidentyfikowanymi ryzykami w kontek$cie wdrozenia rozwigzan technicznych i organiza-
cyjnych, ktére pozwola ochroni¢ dane osobowe przed utratg ich podstawowych atrybutéw (po-
ufnosci, integralnos$ci, dostepnosci, rozliczalnosci) oraz pozwolg zapewni¢ stopien bezpieczen-
stwa odpowiadajacy ryzyku naruszenia praw i wolnos$ci 0sob fizycznych wskutek przetwarzania
tych danych w szkole.
Ocena skutkéw czynnosci przetwarzania dla ochrony danych oraz ich wptywu na naruszenia
praw lub wolnos$ci 0sob fizycznych obejmuje analize¢ 1 rozpatrywanie mozliwych sytuacji 1 sce-
nariuszy naruszenia ochrony danych osobowych przy uwzglednieniu charakteru, zakresu, kon-
tekstu 1 celow przetwarzania, oraz roznego prawdopodobienstwa wystapienia 1 wagi zagrozenia.
W ramach przeprowadzanej oceny ryzyka zagrozenia bezpieczenstwa danych nalezy braé
pod uwage wskazane przez Prezesa Urzgdu Ochrony Danych Osobowych rodzaje procesow
i czynno$ci przetwarzania, dla ktorych wymagane jest przeprowadzenie oceny skutkow
dla ochrony danych.
Dbajac o bezpieczenstwo danych osobowych, administrator i podmiot przetwarzajacy wdrazaja:
1) pseudonimizacj¢ i szyfrowanie danych osobowych,
2) zdolnos¢ do ciaglego zapewnienia poufnos$ci, integralnosci, dostepnosci i odpornosci
systemoOw 1 ustug przetwarzania,
3) zdolnos¢ do szybkiego przywracania dostepnosci danych osobowych i dostgpu do nich
w razie incydentu fizycznego lub technicznego,
4) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i orga-
nizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.
Administrator i podmiot przetwarzajacy stosujg zatwierdzony kodeks postgpowania lub za-
twierdzony mechanizm certyfikacji celem wykazania wdrozenia odpowiednich srodkow tech-
nicznych i organizacyjnych dla bezpieczenstwa danych osobowych.
Administrator oraz podmiot przetwarzajacy podjeli dziatania w celu zapewnienia, by kazda
osoba fizyczna dziatajaca z upowaznienia administratora lub podmiotu przetwarzajacego, ktdra
ma dostep do danych osobowych, przetwarzata je wylacznie na polecenie administratora, chyba
ze wymaga tego od niej prawo Unii Europejskiej lub prawo panstwa cztonkowskiego.
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65. W przypadku zgtaszania naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony
Danych Osobowych dba si¢ o nastepujgce wytyczne:

1)

2)
3)

4)

zglaszanie naruszenia ochrony danych osobowych powodujace ryzyko naruszenia praw
I wolnosci osob fizycznych przez administratora w terminie 72 godzin po stwierdzeniu
naruszenia do organu nadzorczego,

podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych o0sobowych
bez zbg¢dnej zwloki zgtasza je administratorowi,

zgloszenie zawiera wymagane elementy zgodne z art. 33 ust 1 a—d ogdlnego rozporzg-
dzenia o danych osobowych,

administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym oko-
licznos$ci naruszenia ochrony danych osobowych, jego skutki oraz podj¢te dziatania za-
radcze.

66. W przypadku naruszenia ochrony danych osobowych zawiadamia si¢ osoby, ktorej dane doty-
¢z, 0 naruszeniu ochrony danych osobowych:

1)

2)

o naruszeniu ochrony danych osobowych powodujacym wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych, administrator bez zbednej zwtoki zawiadamia oso-
be, ktorej dane dotycza, o takim naruszeniu,

zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych
osobowych oraz zawiera przynajmniej informacje i $rodki, o ktorych mowa w art. 33
ust. 3 lit. b, ¢ i d ogodlnego rozporzadzenia o danych osobowych.

67. W przypadku przekazywania danych osobowych do panstw trzecich, tj. panstw, ktore nie nalezg
do Europejskiego Obszaru Gospodarczego, sa spoza Unii Europejskiej, w szczeg6lnosci do ta-
kich, ktore nie zapewniajg na swoim terytorium odpowiedniego poziomu ochrony danych oso-
bowych, a przekazanie ich wigze si¢ z duzym ryzykiem naruszenia praw i wolnosci 0sob, kto-
rych dane dotycza, jak to dzieje si¢ np. w ramach wymiany uczniéw pomiedzy réznymi szkota-
mi zagranicznymi, spetnia si¢ nastgpujace wytyczne zgodnie z art. 45, 46 i 49 ogdlnego rozpo-
rzadzenia o danych osobowych:

1)

2)

3)

4)

przekazywanie danych osobowych do panstwa trzeciego znajduje podstawe w decyzji
Komisji Europejskiej,

przekazanie danych osobowych do panstwa trzeciego lub organizacji migdzynarodowe;j
nastepuje poprzez zapewnienie odpowiednich zabezpieczen, 1 pod warunkiem, ze obo-
wigzuja egzekwowalne prawa osob, ktorych dane dotycza, 1 skuteczne $rodki ochrony
prawnej,

przekazywanie danych znajduje podstawe w decyzji wydanej przez organ nadzorujacy
ochroneg danych osobowych, a ktora to dotychczas nie zostata zmieniona, zastgpiona,
uchylona,

jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej nastepuje na podstawie jednego z wyjatkow.

68. Osoby przetwarzajgce dane osobowe zobowigzane sg do stosowania postanowien zawartych
W niniejszym dokumencie oraz pozostatej dokumentacji, ktora uszczegétawia wymagania i za-
sady ochrony danych osobowych.

69. Przypadki nieuzasadnionego zaniechania obowigzkoéw wynikajacych z niniejszego dokumentu
potraktowane beda jako naruszenie obowigzkéw stuzbowych.

70. Polityka prywatnosci w zakresie ochrony danych osobowych oraz pozostata dokumentacja, kto-
ra uszczegdtawia wymagania 1 zasady ochrony danych osobowych, moze by¢ udostepniania
osobom trzecim, jezeli nie zawiera w swojej tresci i w zalacznikach szczegdétowych informacii
0 wdrozonych w szkole zabezpieczeniach danych osobowych oraz innych informacji prawnie
chronionych.
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